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VLAN. Crea un dominio de difusión lógico que puede abarcar varios segmentos, 
proporcionando una manera de agrupar dispositivos de una red LAN. 
 
TOPOLOGÍA. Existe la topología física y lógica. La primera, es la forma como los 
dispositivos de red se interconectan. La segunda, es la ruta por la cual se 
transfieren los datos en una red 
 
ENRUTAMIENTO. En una red de datos, es el proceso de transferir información a 
través de una internetwork de origen a destino. 
 
ENRUTAMIENTO ESTATICO. Cuando las redes remotas se introducen de forma 
manual en la tabla de rutas. 
 
ENRUTAMIENTO DINÁMICO. Las rutas remotas se descubren de forma 
automática mediante un protocolo de routing dinámico. 
 
LISTAS DE CONTROL DE ACCESO. Es una lista secuencial de instrucciones 
Permit o Deny que se aplican a los protocolos de capa superior o a las direcciones 
para controlar el tráfico desde y hacia la red. 
 
DHCP. Es un protocolo de configuración dinámica de host que simplifica la 
asignación de direcciones IP tanto de equipos de escritorio como de dispositivos 
móviles. 
 
NAT. Traducción de direcciones de red. Es un mecanismo utilizado por los routers 
de red para traducir la dirección ipv4 interna del dispositivo a una dirección pública 







Actualmente, las compañías necesitan tener acceso instantáneo de red desde y 
hacia cualquier parte del mundo y en cualquier momento. Por ende, para acceder 
a las redes de internetworking, no solo se requiere la implementación de 
tecnología de acceso, sino también tecnologías que permitan el intercambio de 
recursos en tiempo real, manteniendo la seguridad en la red y la convergencia de 
la misma. Los dispositivos intermediarios (switch, router, etc) son los que permiten 
el acceso a la red de los dispositivos finales (host, servidores, etc), proporcionando 
una conexión rápida, segura y confiable entre los host.  
El objetivo de este trabajo es diseñar un escenario de red que permita conjugar los 
recursos de red y las tecnologías de acceso a ésta, a través de la configuración 
física y lógica tanto de dispositivos finales como intermediarios, permitiendo 
verificar el flujo de tráfico y el funcionamiento de los servicios avanzados de red. 
Bajo este contexto, el administrador deberá establecer los parámetros de 
direccionamiento IP, protocolos de enrutamiento, redes de área local virtuales, 



















En el presente trabajo, se expondrá acerca de un estudio de caso donde el usuario 
deberá interconectar a través del software Packet Tracer, una serie de dispositivos 
que conformarán una red virtual organizativa y configurar una serie de parámetros 
para esta red tales como direccionamiento IP, protocolos de enrutamiento, 
configuración de VLANs, listas de control de acceso, DHCP y NAT. Adicionalmente, 
el administrador de la red deberá hacer pruebas de configuración de red, usando la 
visualización de tablas de enrutamiento, listas resumidas, costo de interfaces, entre 























1. ESCENARIO PROPUESTO 
 
1.1 ESCENARIO  
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 
la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
1.2 TOPOLOGIA DE RED  
 
 
Configurar el direccionamiento IP acorde con la topología de red para cada uno de 












Para ajustar el costo de la métrica de los puertos s0/0/0 en 7500, se utiliza el 
comando ip ospf cost 7500 en el modo de configuración de la interfaz 
Para ajustar el ancho de banda de los puertos seriales de todos los routers en 128 
kb/s se utiliza el comando bandwidth 128 en el modo de configuración de la 
interfaz. 
 
2. VERIFICAR INFORMACION DE OSPF 
 
2.1 TABLAS DE ENRUTAMIENTO  







2.2 LISTAS RESUMIDAS  




Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 







3. CONFIGURAR VLANS 
 
3.1 Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 





































7. RESERVAR LAS PRIMERAS 30 DIRECCIONES IP DE LAS VLAN 30 Y 40 
PARA CONFIGURACIONES ESTÁTICAS. 
 
Configurar DHCP pool para VLAN 30 Name: ADMINISTRACION 
DNS-Server 10.10.10.11 
Domain name: ccna-unad.com 
Establecer default gateway 
Configurar DHCP pool para VLAN 40 Name: Mercadeo 
DNS-Server 10.10.10.11 
Domain name: ccna-unad.com 












8. CONFIGURAR NAT EN R2 PARA PERMITIR QUE LOS HOST PUEDAN SALIR 
A INTERNET 
 
La dirección ip actual del servidor es 10.10.10.12/29 y la dirección web actual es 
ccna-unad.com 







Ahora, se va a configurar NAT estática para que el R2 traduzca la dirección ip 
privada del servidor web 10.10.10.12 en la dirección ip pública 209.165.200.230 
 
 
Ahora, se va a configurar para que pueda traducir las demás ip privadas de los 










Ahora, se va a configurar el R1 para que pueda traducir la dirección ip privada del 
servidor en la dirección ip pública 209.165.200.230 desde el pc de la vlan 30 


















En ese orden de ideas, se puede acceder a la página web utilizando la dirección 
IP pública 209.165.200.230  
 
9. CONFIGURAR AL MENOS DOS LISTAS DE ACCESO DE TIPO ESTANDAR A 
SU CRITERIO PARA RESTRINGIR O PERMITIR TRÁFICO DESDE R1 O R3 
HACIA R2 
 
En este caso, se va a configurar dos listas de acceso de la siguiente manera: 
- La primera, va denegar el tráfico de la dirección ip del PC-3 hasta el R2. 
- La segunda, va denegar el tráfico de la dirección ip del PC-4 hasta el R2. 
 




Luego, se hace ping en el PC-4 hacia el R2 
 




Verificación de denegación de tráfico en la PC-3 hacia el R2 
 
Ahora se configura la denegación de tráfico de la PC-4 hacia el R2 con otra lista 
de control de acceso: 
 
Verificación de denegación de tráfico en la PC-4 hacia el R2 
 





10. CONFIGURAR AL MENOS DOS LISTAS DE ACCESO DE TIPO EXTENDIDO 
O NOMBRADAS A SU CRITERIO PARA RESTRINGIR O PERMITIR TRÁFICO 
DESDE R1 O R3 HACIA R2 
 
En la primera lista extendida (ACL1), se va a denegar tráfico ICMP de la subred 
192.168.30.0/24 desde el R1 al servidor web. Veamos: 
 
Verificamos haciendo ping desde la PC-A (VLAN 30) hacia el servidor: 
 
En la segunda lista extendida (ACL2), se va a restringir el acceso a la página web, 
desde la PC-C (VLAN 40). Veamos: 
 




Por último, se verifica las listas de control de acceso extendidas: 
 
NOTA: Si se elimina las listas de acceso extendidas configuradas en el R1, el 
tráfico de las VLAN hacia las otras sedes fluirá sin ningún problema.  
 
11. VERIFICAR PROCESOS DE COMUNICACIÓN Y REDIRECCIONAMIENTO 
DE TRÁFICO EN LOS ROUTERS MEDIANTE EL USO DE PING Y 
TRACEROUTE 
 




Tracerouter desde R1 
 
Pings desde R2 
 




Pings desde R3 
 






CISCO. (2014). Introducción a redes conmutadas. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1 
CISCO. (2014). VLANs. Principios de Enrutamiento y Conmutación. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1 
CISCO. (2014). Enrutamiento entre VLANs. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1 
CISCO. (2014). Enrutamiento Estático. Principios de Enrutamiento y Conmutación. 
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1 
CISCO. (2014). Enrutamiento Dinámico. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1 
CISCO. (2014). OSPF de una sola área. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1 
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1 
CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutación. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1 
CISCO. (2014). Traducción de direcciones IP para IPv4. Principios de 
Enrutamiento y Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1 
 
 
 
 
 
34 
 
 
 
 
 
 
 
 
 
 
 
